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TINH HUNG YEN Poc lap - Tw do - Hanh phic
Séou/fé/UBND-NC Hung Yén, ngay A?ﬁhdng j nam 2024

V/v mé& dot cao diém tuyén truyén
phong, chong tdi pham ltra dédo chiém
doat tai san trén khong gian mang

Kinh gui: . Thy trudng céac sd, ban, nganh, doan thé tinh;
- Chu tich UBND huyén, thi x4, thanh phd.

Thoi gian qua, véi su phat trién bung no ctia cong nghé thong tin, cong nghé
s, tinh hinh t6i pham str dung coéng nghé cao dé lira dao chiém doat tai san trén
khong gian mang c6 chidu hudng gia tang v6i thi doan tinh vi, tinh chét ngay cang
phtre tap, bién tuéng dudi nhiéu hinh thire, dic biét 1a thong qua mang xa hdi nhu
Facebook, Zalo, Viber, Telegram... gdy anh hudng dén an ninh, trat tu va doi séng
nhan dan. Cac ddi tugng st dung nhiéu thii doan tinh vi nhu gia danh co quan thuc
thi phap luat, can bd co quan nha nudc; quen biét qua mang xa hdi, loi dung quan
hé gia dinh; trao d6i, mua ban hang héa qua mang; thiét 1ap cac trang mang gia
mao dé lay dir liéu thong tin khach hang, yéu cau dong tién dé nhan qua ting, cung
cdp ma OTP tai khoan ngan hang... dé chuyén tién, rat tién.

Tir nam 2022 dén nay, theo béo céo ctia Cong an tinh d tiép nhan nhiéu t6
giac, tin bao vé toi pham lira ddo chiém doat tai san trén khong gian mang. Bj hai
trong cac vu viée lira dao chiém doat tai san trén khong gian mang khéng chi 1a
nhiing nguoi it hiéu biét phap luat, khong ranh cong nghé ma con cé nhiéu nguoi
da va dang lam trong co quan, to chirc cua nha nude, dang kinh doanh, am hiéu
cong nghé thong tin. Phuong thire, thu doan cta céc doi tuong ngdy cang tinh vi,
ndi 1én 1a gia danh co quan tb tung; gidi thiéu viéc nhe luong cao; kéu goi dau tu
tai chinh trén cac trang web ban hang, cong ty tai chinh... tham chi rat nhiéu vu lira
dao kép, bi hai bi lira dao nhiéu lan trong mot vu. Du bao trong thoi gian tdi, loai
t6i pham nay s& tiép tuc dién bién theo chiéu hudng gia ting voi nhiéu hinh thirc
lra d4o m&i, nhiéu thii doan tinh vi, phtc tap v6i nhiéu thiét bi cong nghé mai.

Tur tinh hinh trén, dé ting cudng cong tac phong ngira, dau tranh véi toi
pham Iira dao chiém doat tai san trén khong gian mang va tuyén truyén, phd bién
sdu rong giup nguoi dan nang cao nhan thirc, canh giac, k§ ning cho quén ching
nhan dan vé phuong thirc, thu doan va bién phap phong ngira, ngin chan toi pham
lra dao chiém doat tai san trén khong gian mang; UBND tinh yéu cau Tha trudng
cac sd, ban, nganh, doan thé tinh; Chu tich UBND huyén, thi x4, thanh phd thuc
hién t6t mot s6 noi dung sau:



I. Ngi dung thuc hién

1. Pham vi, d6i tuong

- Pham vi: Tuyén truyén trén dia ban toan tinh.

- béi twong: Can bd, dang vién, cong chuc, vién chirc, nguoi lao dong, hoc
sinh, sinh vién va Nhan dan trén dia ban.

2. Nbi dung tuyén truyén

- Cac quy dinh cia phap luat bao vé an ninh mang, d4u tranh phong, chdng
toi pham sur dung cong nghé cao;

- Nhitng phuong thirc, thi doan, ddc diém nhéan biét va cach phong tranh d6i
vOi céac loai tdi pham trén khong gian mang, nhét 1a toi pham Itra dao chiém doat
tai san.

- TAm quan trong cia viéc bao vé cac thong tin, dit liéu c4 nhan; ning cao y
thirc canh giac trong viéc cung cip cac théng tin ca nhan ciing nhu viée x4c thyc
trude khi thuc hién chuyén tién; hau qua, tac hai cua vi¢c ban, cho thué, cho muon
tai khoan ngan hang...

- Két qua, thanh tich ndi bat, nhimng cach lam hiéu qua trong cong tac phong
ngtra, phat hién, dau tranh, ngan chin cta luc lugng chire ning véi toi pham trén
khong gian mang.

3. Phuong phap thuc hién

- Tuyén truyén trén khong gian mang: xdy dung cac bai viét, phong su,
video clip ngén gon, d& hiéu, phu hop v6i xu hudng...dua thong tin tuyén truyén
nhanh nhét dén moi nguoi dan trén khong gian mang;

- Tuyén truyén truc tiép: t& chuc hdi nghi tp huén, tuyén truyén hozc 16ng
ghép ndi dung trong cac hdi nghi, trong cac budi sinh hoat cia co quan, don vi, to
chirc...; phat to roi dén cac ho gia dinh

- Tuyén truyén qua phuong tién thong tin dai chiing: bdo, dai phat thanh
truyén hinh tinh, huyén, hé thdng phét thanh co s& dé dang tai, phat séng cac tin,
bai, phong su, video clip...;

- Tuyén truyén bang hinh thirc ¢6 dong: to chirc ké v& khau hiéu, bang ron,
pano, ap phich tao hinh anh truc quan sinh dong dé hiéu, d& nhéan biét va dé ghi
nhd, hudng téi dong dao moi nguoi dan.

4. Thoi gian thuc hién dot cao diém tuyén truyén phong, chéng toi pham lura
dao chiém doat tai san trén khong gian mang bat dau tir ngay 01/10/2024 dén hét
ngay 31/12/2024 trén toan tinh.

I1. Phan cong nhiém vu

1. Cac s¢, ban, nganh, doan thé tinh déy manh tuyén truyén, van dong dén
100% céan bd, cong chire, vién chirc, hdi vién, doan vién, hoc sinh, sinh vién va cac



tang 16p Nhan dan, trang bi kién thirc, ning cao y thirc canh gi4c trudc céc thu
doan lira dao cua dbi twong trén khong gian mang; céc bién phép phong tranh
khong dé bi cac déi tuong lira déo chiém doat tai san.

2. S& Théong tin va Truyén thong

- Thong qua cac hoat dong thanh tra, kiém tra, giam sat tuyén truyén, chu
dong tich hop trén cac san phdm dich vu buu chinh, vién thong, cong nghé thong
tin, nhan dién phuong thirc, thi doan dé canh bao phong ngira ddng thoi cung cép
thong tin tdi pham va phéi hop véi Cong an tinh diéu tra, xir 1y.

- Phéi hop v6i Cong an tinh va céc sd, ban, nganh, doan thé trién khai céc
chuong trinh truyén thong, su kién thong tin, tuyén truyén vé phong chéng toi
pham lira dao chiém doat tai san trén khong gian mang. Thuong xuyén chi dao cac
co quan thoéng tin, béo chi, cong/trang thong tin dién tir, cic co quan bdo chi
thuong tru trén dia ban tuyén truyén vé phuong thtrc, thu doan, hau qua cua toi
pham va vi pham phép luat lién quan dén hoat dong lira déo chiém doat tai san, két
qua phong ngira, xir Iy ctia cac luc lugng chirc nang dé nguoi dan nang cao nhén
thire, k§ nang phong ngira, kip thoi cung cp théng tin, to gidc hanh vi lira dao
chiém doat tai san...

3. S¢ Gido duc va Pao tao

- Chi dao phong gido duc, cac nha trudng trén dia ban trién khai cac hinh
thirc, hoat dong tuyén truyén, canh bao vé céc hinh thire, thu doan cua toi pham su
dung cong nghé cao trén khong gian mang phi hop véi chuong trinh hoc, cép hoc;
hudng din céc k¥ ning xir ly tinh hudng khi bi cac ddi twong lién lac lira dao
chiém doat tai san.

- Tang cuong cong tac quan ly, gido duc chinh trj tu tudng dbi voi gido vién,
hoc sinh trén mdi truong mang nhim néng cao nang luc, k¥ ning khai thac, su
dung thdong tin trén moi truong mang dam bao ding quy dinh, lanh manh, khéng vi
pham phap luat, khong tham gia mua bén, trao doi trai phép théng tin, tai khoan
ngan hang, thiét thuc, phong ngira, ngan chin hanh vi lira dao chiém doat tai san.

4. Pai Phat thanh va Truyén hinh Hung Yén, Bao Hung Yén

- Phéi hop véi céc co quan, don vi ¢é lién quan ting cudng xdy dung tin bai
tuyén truyén cho ngudi dan ndm rd phuong thirc, thi doan cta céc ddi tuong lira
dao chiém doat tai san trén khong gian mang dé canh giac, phong ngtra va phuong
phap xtr ly tinh hudng khi gip truong hop trén.

5. Ngéan hang Nha nudc Chi nhanh tinh Hung Yén

- Tang cudng cong tac quan ly nha nudc trén linh vuc ngéan hang; chi dao cac
Ngan hang, doanh nghiép trung gian thanh toan trén dia ban thyuc hién nghiém tac
quy dinh trong hoat dong tai chinh, ngan hang nhat 13 quan ly chat ché viéc ma, str
dung tai khoan ngan hang cua khach hang dam bao chinh chu, khéc phuc, xur 1y



ngay tinh trang “tai khodn ngdn hang rde” con phd bién trong hoat dong luu
thong, dich vu ctia ngan hang.

- Chi dao cac Ngan hang trén dia ban tang cuong tuyén truyén cho nguoi dan,
khach hang dén giao dich hodc thong qua mang xa hdi dé nang cao nhan thiec, k¥
nang phong ngtra trudc cac phuong thure, thu doan ltra dédo chiém doat tai san, mua
bén, trao ddi, chiém doat trai phép thong tin tai khoan ngan hang...; huéng dan cho
khach hang vé viéc quan ly thong tin tai khoan ca nhan dam bao an toan, bdo mat
khi giao dich trén moi truong dién tu.

- C6 co ché phdi hop, cung cap thong tin tai khoan ngan hang nhanh chéng,
kip thoi cho co quan cong an phuc vu qua trinh x4c minh, diéu tra céc vu viée co
lién quan.

6. UBND huyén, thi x4, thanh phd

- Chi dao Dai Truyén thanh huyén, thi x4, thanh phd, UBND x4, phuong, thi
tran, Trudng céac thon, xom, to dan phd thuc hién it nhat 02 lan/ngay (véi thoi gian
phit hop vao buébi sdng, chiéu, téi) trong thoi gian 03 thang phat ndi dung tuyén
truyén céc hinh thirc lira dao chiém doat tai san trén khong gian mang va céch
phong tranh thong qua loa phat thanh tai dia phuong cho nhan déan biét, phong
tranh, phat to roi dén 100% ho gia dinh trén dia ban (tai liéu tuyén truyén, file ghi
dm kem theo - Lién hé D/c Dao Minh Thanh, Phong An ninh mang va phong,
chong téi pham sir dung cong nghé cao, Céng an tinh Hung Yén, SDT
0963.876.333).

- Chi dao céc phong, ban, nganh, UBND x&, phuong, thi trdn, céc co quan,
t6 chirc trén dia ban truyén truyén céc hinh thirc lira dao chiém doat tai san trén
khoéng gian mang va cach phong tranh cho can bg, cong chirc, vién chitc co quan
minh va thuong xuyén tuyén truyén 1ong ghép tai cac budi hop, sinh hoat cua co
quan, don vi. T6 chtre tuyén truyén dén 100% can bd, dang vién, cong chuc, vién
chirc, ngudi lao dong, hoc sinh, sinh vién va cac tang 16p Nhan dan vé phong
chéng toi pham lira déo chiém doat tai san trén khong gian mang.

- Thuong xuyén da dang hoa céc hinh thirc tuyén truyén, trong d6 can chu y
dén cac truong hop it duoc tiép can thong tin, cac truong hop nhe da, nguoi co
trinh d¢ nhan thirc chua cao... dé t6 chirc tuyén truyén. Chu trong phét huy vai trd
céc ca nhan 1a ngudi ¢ uy tin, ngudi dimg dau t6 chirc, ngudi c6 anh huéng dén
nhiéu ngudi dé tuyén truyén mot cach hiéu qua.

7. Céng an tinh chu dong phong ngira, dau tranh quyét liét véi céac loai toi
pham cong nghé cao nhat 14 tdi pham lira dao chiém doat tai san trén khong gian
mang; chu tri tham muu x4y dung bai tuyén truyén, nhan biét cac hinh thirc lira dao
chiém doat tai san trén khong gian mang va cach phong tranh. Thuong xuyén cap
nhat, thong béo dén cac co quan, don vi, dia phwong va quén chiing Nhan dén trén



dia ban vé nhitng phuong thirc, thi doan cta loai t§i pham Ira do chiém doat tai
san trén khong gian mang.

Yéu clu cac sd, ban, nganh, doan thé tinh, UBND huyén, thi x4, thanh phd
can ctr chirc nang, nhiém vu va tinh hinh thuc té trién khai thuc hién nghiém dot
cao diém va bdo cdo két qua thuc hién vé Cong an tinh (qua Phong An ninh mang
va phong, chong t6i pham sir dung cong nghé cao; S6 45 dwong Hai Thieong Lan
Ong - TP. Hung Yén) trudc ngay 09/01/2025 dé tap hop bao cdo UBND tinh g
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TAI LIEU TUYEN TRUYEN
Cac hinh thirc Lira ddo chiem doat tai san

trén kho ian mang va cach phong tranh
(Kem theo Céng van so p% /UBND ngay / 9 /2024 cia UBND tinh)

Thoi gian qua, véi su phat trién bung nd ctia cong nghé thong tin, cong nghé
sO, tinh hinh toi pham Ltra dao chiém doat tai san trén khong gian mang co xu
huéng gia tang, dién bién phirc tap, anh huong dén an ninh, trat tu va doi séng
nhan déan. Céc ddi tuong str dung nhiéu phuong thirc, thu doan tinh vi dé thuc hién
nhiéu vu Itra_dao chiém doat tai san trén khong gian mang vao nhiéu nhom doi
tuong, bao gom Nguoi cao tudi, cong nhén, nhan vién van phong, nguoi chua co
viéc 1am... mdi nhom dbi tuong & do tudi khac nhau, tim ly, nhu cau khéc nhau céc
doi tugng c6 nhing hinh thire dan du khac nhau, muc ti€u chung la lay long tin,
danh cap thong tin, chiém quyén kiém soat tai khoan, thao ting yéu cau chuyén
tién, sau d6 chiém doat tai san.

1. Mt s6 hinh thirc lira ddo chiém doat tai san trén khong gian mang:
- Ltra ddo “combo du lich gia ré”;

- Lra dao cudc goi video Deepfake, Deepvoice;

- Lira d4o “khéa SIM” vi chua chuén hoa thué bao;

- Lira dao gia mao chimng tir ngan hang chuyén tién thanh cong;

- Lira déo tuyén ngudi mau nhi, cac chuong trinh binh chon trén mang;
- Lira dao SMS Brandname, phat tan tin nhan gia mao;

- Lira dao dau tu chimng khoan, tién 4o, da cép;

- Lira dao tuyén Cong tac vién online (viéc nhe, lwong cao);

- Lira déo cho vay vén trén mang véi lai suat thap, giai ngan nhanh;

- Lira dao chuyén nhdm tién véo tai khoan ngan hang;

- Lira dao dich vu ldy lai tién khi da bi lira;

- Lira ddo cho s6 danh 16, dé;

- Lira dao dich vu ldy lai tai khoan mang xd hdi (Facebook, Zalo,
Telegram...),

- Lira d4o tinh cam, dan du dau tu tai chinh, giri qua, tring thudng...;

- Lira d4o tinh cam, sau do sir dung anh néng dé tong tién;

- Chiém quyén diéu khién tai khoan mang xa hdi, nhén tin lira d4o chuyén tién;
- Gia danh co quan cong an, vién kiém sat, toa an goi dién de doa dé lira déo;
- Gia danh Céng an yéu cau cai VNelD lam dinh danh murc d6 2, 3 dé lira dao;

- Gia danh giao vién/nhén vién y t€ bao nguoi than dang cap cuu can chuyén
tién phau thuat, dicu tri;



- Gia danh céc cong ty tai chinh, ngén hang dé lira dao;

- Gia mao trang théng tin dién tir cua co quan, doanh nghiép (bdo hiém xd
héi, thué, ngan hang...) dé ltra dao;

- Rao ban hang gia, hang nhai trén san thuong mai dién tr.

2. Mt s6 dau hiéu dé nhin biét lira ddo trén khong gian mang
- Céc yéu ciu gip gap, doi hoi chuyén tién ngay lap tuc;

- C4c 101 htra hen lgi nhuén cao mot cach phi ly;

- Cac duong link, website la, khong rd ngudn goc;

- Yéu céu cung cép thong tin c4 nhan qua nhiéu.

3. Cach phong tranh lira dao trén khong gian mang

- Khong nghe cudc goi doa nat lién quan dén vu an, vu viéc vi co quan Nha
nude va co quan Cong an lam viéc tryc tiép tai tru s¢ co quan, khong lam viéc trén
dién thoai hay trén mang xa hoi;

- Khong tham trudc cac mon qua mién phi, 16i chao moi viée nhe lwong cao,
dAu tu loi nhuan cao, vay von i suét thap... trén mang;

- Khong tai img dung (app), truy cép vao cac duong link va thyc hién thao
tac theo hudng dan cua bat ky nguoi la nao;

- Khéng thuc hién céc yéu cau chuyén tién thong qua tin nhén cta cac ddi
tuong trén mang x& hoi nhu: Facebook, Zalo, Viber, Telegram... ké ca la cia nguoi
than, ban bé; can goi dién xac nhén trude khi chuyén tién;

- Khéng thu thap, mua bén, trao ddi, cho tang tai khoan ngén hang vi day la
hanh vi vi pham phép luét va tao diéu kién cho déi tuong sir dung dé Itra d4o chiém
doat tai san trén khong gian mang;

- Khéng chia sé thong tin c4 nhén, tai khoan ngan hang, mat khau, ma
OTP... cho nguoi la;

- Khi ngudi dan bi lira dao chiém doat tai san trén khong gian mang hay dén
ngay co quan Cong an gan nhat dé trinh béo va dugc ho trg./.
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